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La “comunicazione” dal Governo ai…Governati



Page 2Confidential Property of Schneider Electric |

INTERCONNESSIONE… comunicare ?
La “comunicazione” dal Governo ai…Governati



Page 1 Confidential Property of Schneider Electric | 

Comunicare 
Chi parla ? …Chi ascolta ? 

Due persone che colloquiano, affinché possano scambiarsi informazioni, debbono parlare ed ascoltare alternativamente 

PARLA ASCOLTA 
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Comunicare 
Attraverso cosa ? 

Più frequentemente è costituita da cavi elettrici, ma possono essere utilizzate anche fibre ottiche,  

atmosfera (onde acustiche ed elettromagnetiche), acqua (onde acustiche ..). 

 

Ha uno o più canali per la trasmissione dei dati.  

Per definizione un canale può portare informazioni in entrambe le direzioni, ma in una sola direzione per volta.  

Ricevitore (RX) Trasmettitore (TX) 

Supporto fisico di trasmissione 
(cavo telefonico) 

Linea di trasmissione 
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Comunicare 
In che modo ? 

AXZY XKJ 
SCAWQMEO 
ODXJJIIISS 

BLA BLA BLA 
BLA..BLA..BLA 

BLA ..BLA 

Utilizzando lo stesso linguaggio 
Grazie a  codici di trasmissione 
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Comunicare 
Il Codice ASCII 

Il codice ASCII (American Standard Code for Information Interchange) 

attraverso 7(8) bit consente di ottenere 128(256) combinazioni diverse. 

 

Permette quindi di codificare numeri, lettere e tutti i simboli contemplati 

nella comunicazione e trasmissione dei dati.   
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Comunicare 
Indirizzamento 

Modalità con cui viene identificato in modo 

univoco il dispositivo in una struttura di 

comunicazione. 

 

 

Italia 

 Piemonte 

     Torino 

         Via Orbetello 

            140 

                1° piano 

        aula Formazione 

                        3° banco 

   sedia a destra               

 

@ 

@  192.168.10.45 : 502 
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Comunicare 
Modelli di accesso e scambio dati 

Modello su cui si basa la modalità di “accesso” alla struttura di comunicazione e si garantisce il “normale” flusso dei dati tra i dispositivi. 

via Italia 

@: 7 @: 4 @:MASTER @: 32 @: 18 

invio richiesta (read [stato] oppure write [comando]) 1 

invio risposta (read [valore] oppure write [conferma]) 2 

Master/Slave “centralizzato” 
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Comunicare 
Modelli di accesso e scambio dati 

Modello su cui si basa la modalità di “accesso” alla struttura di comunicazione e si garantisce il “normale” flusso dei dati tra i dispositivi. 

via Italia 

@: 7 @: 4 

@:MANAGER 

@: 32 @: 18 

1 

5 

Master/Slave “distribuito” Frame Dati  (read [stato] oppure write [comando]) x 

2 3 4 
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Comunicare 
Modelli di accesso e scambio dati 

Modello Client/Server tipico delle strutture di comunicazione senza un “gestore pre-configurato” dello scambio dati 

relazione  Client/Server  

Riparazione Scarpa 

CLIENT SERVER 

Riparazione Dente 

SERVER CLIENT 
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Comunicare 
Modelli di accesso e scambio dati 

Modello Producer/Consumer tipico delle strutture di comunicazione senza un “gestore pre-configurato” dello scambio dati 

relazione  Producer/Consumer  

CONSUMER 

Dati/Info 
[STS/CMD] 

RICEZIONE 

FILTRO 

PRODUCER 

Dati/Info 
[STS/CMD] 

EMISSIONE 

CONSUMER 

Dati/Info 
[STS/CMD] 

RICEZIONE 

FILTRO 

CONSUMER 

Dati/Info 
[STS/CMD] 

RICEZIONE 

FILTRO 
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Comunicare 
Protocollo di Comunicazione 

Stabilisce le regole che definiscono l'interscambio dei dati tra due o più elementi,  

costituenti una rete di comunicazione. 

 

Gli elementi devono quindi essere in grado di generare o interpretare una sequenza di caratteri. 

I protocolli sono infiniti, in quanto per ogni rete locale può essere studiato un particolare protocollo. 

 

Le informazioni da trasmettere, opportunamente codificate, devono essere inserite sulla rete secondo regole precise.  

 

L'insieme delle leggi che governano l'interscambio dei dati tra i nodi della rete di comunicazione prende il nome di protocollo.  

 

I protocolli di basso livello permettono di trasferire in modo corretto i dati da un sistema all'altro. 

 

I protocolli di alto livello permettono il dialogo tra processi diversi indipendentemente dal protocollo di basso livello utilizzato.  

 

$%fffgg hb x 

dfgrhhjynnbbb454ss 

s2134wqfsgg
gsgsggs 
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Comunicare 
Il modello OSI 

Il modello di riferimento OSI rispecchia la tipica  

struttura organizzata a strati funzionali. 

 

 

Ciascun livello ha il compito di fornire un insieme  

di servizi al livello immediatamente superiore, 

sfruttando, a sua volta, quelli messi a disposizione  

dal livello immediatamente inferiore. 

 

 

L’interazione fra gli interlocutori di uno stesso livello 

viene regolata dalla presenza di appositi protocolli  

che agiscono specificamente su quel livello. 

 

 

Il modello ISO/OSI è strutturato in 7 livelli. 
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Comunicare 
Il modello OSI 
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Comunicare 
Standard RS233-C [6 segnali] 

Una versione dello standard RS232. 

I 6 segnali illustrati qui di fianco sono fra i più utilizzati nelle comunicazioni  

tra apparecchiature DTE <-->DCE. 

DTE: terminale / DCE: modem 

 

Il segnale RXD è “portato” a -12V (a riposo) nel caso  

di non utilizzo nella comunicazione. 

 

I segnali CTS e CD sono “portati” a +12V (stato vero) al fine  

di non bloccare la ricezione se non vengono usati nella comunicazione. 

 

Il segnale RTS è utilizzato insieme a quello CTS per controllare il flusso 

dello scambio dei dati tra i due dispositivi 
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Comunicare 
Standard RS422-A 

Nelle connessioni a 4 fili (RS422 Full Duplex Hardware Punto-Punto)  

si ottengono 2 linee indipendenti e ciascuna di essa deve essere  

“adattata” con una resistenza di 100 Ohms lato ricevitore. 

 

Le resistenze di polarizzazione normalmente sono connesse  

solo da un lato quello del trasmettitore. 
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Comunicare 
RS485 

Lo standard RS485 è di fatto una “riduzione” dello standard RS422. 

 

Riprende e rispetta in “toto” tutte le peculiarità del RS422. 

 

Il vantaggio principale che si ottiene è la riduzione da 4 a 2 fili. 

 

Si può parlare di trasmissione “half-duplex hardware”. 
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Comunicare 
RJ45 

Lo standard RJ45 è riferito  

 

SOLO a componenti hardware  

 

di connessione/accoppiamento e… 
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Comunicare 
Ethernet 

… con Ethernet ci si riferisce a una 

 

modulazione del segnale elettrico che 

 

percorre uno specifico supporto fisico  

 

cioè il cavo e NON a una specifica  

 

struttura di comunicazione !!! 



Page 6 Confidential Property of Schneider Electric | 

Comunicare 
Architetture di Comunicazione 

Insieme di apparecchiature interconnesse per uno scambio di informazioni. 

 

Approccio Informatico: 

trasporto di oggetti importanti come file, immagini; 

nessun limite di tempo; 

si parla di rete locale o a grande distanza. 

 

 Approccio Industriale ( “automatismi” ): 

trasporto di oggetti semplici come bit, word, tabelle dati; 

nozione di tempo reale, di tempi di risposta critici; 

si parla di rete locale e di bus di rete di campo. 

PLC PLC PLC 

PLC PLC PLC 

IERI 

OGGI 
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Comunicare 
Le strutture di comunicazione in automazione 
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Comunicare 
Le strutture di comunicazione in automazione 
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Principi generali 
Protocollo Modbus e modello ISO/OSI  
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Principi generali 
Protocollo Modbus (seriale) e Modello ISO/OSI (anni 70) 

RS232 / RS485 2 oppure 4 fili 

Master-Slave [RTU /ASCII] 

  

Non usato 

Protocollo Modbus 

  

APPLICATION 

PRESENTATION 

SESSION 

TRANSPORT 

NETWORK 

LINK 

PHYSICAL 1 

2 

3 

4 

5 

6 

7 
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Principi generali 
Protocollo Modbus (seriale) stato attuale 

 Bus di comunicazione molto diffuso e utilizzato ancora oggi (variatori di velocità, robots, 

macchine speciali, PLC…) 

 Semplice da utilizzare, specifiche conosciute. 

 MODBUS è nato in casa Modicon (1969-70). 

Esistono due standards : 

RTU (il più utilizzato e il più performante) : 8 bits di dati + 1 bit di parità 

ASCII :7 bits di dati + 1 bit di parità 

Standards più utilizzati d'interfaccia elettrica : 

RS232  

RS485 
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Principi generali 
Protocollo Modbus  modello  relazionale Master /Slave 

Meccanismo domanda-risposta (unicast) 
Master 

 

Slave 1 

 

Slave 2 

 

Slave 3 

 

Slave 4 

Domanda Risposta 

Meccanismo diffusione generale (broadcast) 

Diffusione 

Master 

 

Slave 1 

 

Slave 2 

 

Slave 3 

 

Slave 4 



Page 5 Confidential Property of Schneider Electric | 

Principi generali 
Protocollo Modbus formato frame 

Function Code Data Address CRC or LRC 

payload contenente dati della 

richiesta oppure dati della risposta 
0  247  

indirizzo slave 

validity check 

checksum 

1 127  

codice richiesta 

Modbus PDU 
PDU = Protocol Data Unit 

Unicast 

Broadcast 

Campo Indirizzo  = 1 to 247 dispositivo slave  

Campo Indirizzo  = 0 tutti i dispositivi  slave (solo per richieste di scrittura)  
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Principi generali 
Protocollo Modbus  dialogo UNICAST 

@1 @2 @3 @4 @5 @n 

Address @= 1 to 247 

Request 
Funct. 

Code 
Request data 5 CRC 

Response 
Funct. 

Code 

Response 

data 5 CRC 

@Master 
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Principi generali 
Protocollo Modbus  dialogo BROADCAST 

@1 @2 @3 @4 @5 @n 

Address @= 0 

Request 
Funct. 

Code 
Request data 0 CRC 

@Master 

Nessuna risposta dai destinatari (solo per FC di scrittura) 
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Principi generali 
Associazione codici richiesta (elenco parziale) e zona dati standard protocollo Modbus 

0x  %Q e %M 

 

1x  %I 

 

3x  %IW 

 

4x  %QW e %MW 
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Frame: Ethernet V2 & Ethernet 802.3 
Ethernet TCP/IP Essenziale 
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Network Layer: Protocollo IP 
Ethernet TCP/IP Essenziale 
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TCP/IP – Ethernet (RFC894) es: X-WAY + UniTe protocol 
Ethernet TCP/IP Essenziale 
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Transport Layer: Protocollo TCP 
Ethernet TCP/IP Essenziale 
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Sockets (connessioni logiche) 

Ethernet TCP/IP Essenziale 
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Modello CLIENT/SERVER  
Ethernet TCP/IP Essenziale 

CLIENT 

Modbus 

SERVER 

Modbus 

REQUEST 

RESPONSE 
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Frame Modbus in TCP/IP     
Ethernet TCP/IP Essenziale 

@ slave Function Code DATA CRC 

Application Data Unit 

Protocol Data Unit 

MBAP  Function Code DATA 

MODBUS TCP/IP  Application Data Unit 

Protocol Data Unit 

Codice ID Bytes Descrizione Client Server 

TRANSACTION ID 2 Trasmissione Request/Response MODBUS Inizializzata Ricopiata 

PROTOCOL ID 2 MODBUS protocol = 0 Inizializzata Ricopiata 

LENGHT 2 Quantità di bytes: UID + PDU Inizializzata  

[request] 

Inizializzata 

[response] 

UID 1 Identificazione del device remoto connesso Inizializzata Ricopiata 

M 

B 

A 

P  

ModBus Application Protocol 
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Gestione della Connessione 
Ethernet TCP/IP Essenziale 

Device @IPx Connessione 

@Ipx:n  @Ipy:502 

Device @IPy 

CLIENT PORTs  n >= 1024 CLIENT PORTs  n >= 1024 

SERVER PORT  = 502 SERVER PORT  = 502 


